Livello link

Scritto da Febogamedev

Il livello di collegamento dati (o data link layer) si trova sotto il livello di rete e sopra il
livello fisico.

Questo livello riceve i pacchetti dal livello di rete e li incapsula in unita che vengono poi
trasmesse attraverso il livello fisico.

Il suo compito & gestire la comunicazione su un singolo collegamento locale, usando regole
adatte alla tecnologia utilizzata, per esempio Ethernet o Wi-Fi (Braden, 1989; Institute of
Electrical and Electronics Engineers [IEEE], 2022).
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Il livello data link ha il compito di:
- Organizzare i bit grezzi trasmessi dal livello fisico in unita leggibili e gestibili.
- Indirizzare i dispositivi nella rete locale usando indirizzi MAC (IEEE, 2022).
- Controllare gli errori nella trasmissione locale:
- Controllare se i dati sono arrivati integri, usando codici di controllo degli errori
(strategia utilizzata da Ethernet).
- Richiedere una ritrasmissione in caso di errore (strategia non utilizzata da
Ethernet, ma da altre tecnologie).
- Evitare conflitti e collisioni, specialmente nelle reti condivise.

Uno dei protocolli piu usati a questo livello € Ethernet; il pacchetto gestito si chiama frame
(IEEE, 2022).
Un frame Ethernet & diviso in questo modo:
- Header: contiene informazioni come l'indirizzo MAC del mittente e del destinatario.
- Payload: i dati veri e propri (per esempio un pacchetto /IP).
- Trailer: contiene un codice di controllo per rilevare eventuali errori (IEEE, 2022).
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Controllo degli errori

Il codice di controllo usato da Ethernet si chiama FCS, Frame Check Sequence (IEEE,
2022).
L'FCS & un valore di 32 bit calcolato a partire dal contenuto del frame tramite un algoritmo
chiamato CRC, Cyclic Redundancy Check (IEEE, 2022).
- Se il valore calcolato dal destinatario coincide con quello presente nel campo FCS, il
frame viene considerato corretto.
- Seinvece i valori non coincidono, significa che probabilmente il frame & stato alterato
durante la trasmissione e viene scartato (IEEE, 2022).

Il CRC offre questi vantaggi:
- Rileva tutti gli errori singoli (un bit sbagliato in mezzo a bit giusti).
- Rileva molti errori doppi o multipli (piu bit sbagliati consecutivi in mezzo a bit giusti).
- Rileva burst di errore (cioé errori concentrati in una porzione).
- E molto efficiente da calcolare, anche in hardware (IEEE, 2022).

Sotto si vede il funzionamento del CRC da parte del mittente e del destinatario.

Il mittente
- Prende tutto il contenuto del frame, escluso il campo FCS (che verra aggiunto dopo).
- Calcola il CRC sul contenuto del frame.
- Ottiene un valore di 32 bit.
- Inserisce questo valore nel campo FCS alla fine del frame (IEEE, 2022).

Il destinatario
- Riceve lintero frame, incluso il campo FCS.
- Esegue il controllo CRC sul frame ricevuto.
- Confronta il risultato ottenuto con il valore presente nel FCS:
- Se i due valori coincidono, si assume che il frame sia corretto.



- Seidue valori non coincidono, il frame viene scartato (Ethernet non prevede
ritrasmissione automatica). Se serve ritrasmissione, sara compito dei livelli
superiori (es. TCP al livello di trasporto) (Braden, 1989; Eddy, 2022).

Viaggio di una richiesta web nella rete

Come funziona il flusso di invio dei pacchetti da un host sorgente a un host di destinazione?

Sotto esaminiamo i vari passaggi di un flusso di messaggi che utilizza a livello di
applicazione il protocollo HTTP, usato per richiedere e trasferire pagine web (Fielding et al.,
2022).

In particolare, vediamo una richiesta HTTP (il client chiede al server la pagina web):

1. Creazione del pacchetto: il browser genera una richiesta HTTP. Il livello di trasporto,
usando TCP, incapsula i dati HTTP in un segmento TCP (Eddy, 2022; Fielding et al.,
2022).

2. Livello direte: il segmento TCP passa al livello di rete, che incapsula il segmento in
un pacchetto /IP. Questo pacchetto contiene l'indirizzo /P di destinazione (ottenuto
tramite DNS a partire dal nome di dominio) e il payload del messaggio (Eddy, 2022;
Postel, 1981).

3. Livello link: questo pacchetto viene poi incapsulato all'interno di un frame Ethernet.
Questo frame contiene come destinazione il MAC del gateway, visto che la
destinazione finale & fuori dalla LAN. L’host ottiene il MAC del gateway tramite ARP
(Address Resolution Protocol), nel caso IPv4, o tramite Neighbor Discovery, nel
caso IPv6. Le relative tabelle servono ad associare un indirizzo /P a un indirizzo
MAC solo nelle reti direttamente connesse (Narten et al., 2007; Plummer, 1982).

4. |Inoltro al gateway: il frame Ethernet contenente il pacchetto viene inviato sulla rete
locale e raggiunge il gateway, che funge da punto di accesso tra la rete locale e la
rete esterna, in questo caso Internet (Braden, 1989).

5. Instradamento e inoltro: il gateway estrae il pacchetto /P dal frame, ne esamina
l'indirizzo IP di destinazione e utilizza le proprie tabelle di routing per determinare la
prossima destinazione (solitamente un altro router) per inoltrare il pacchetto verso la
rete esterna (Postel, 1981).

6. Ricerca del MAC: individuato il next hop, il router, tramite la propria tabella ARP (per
IPv4) o la tabella Neighbor Discovery (per IPv6), ottiene I'indirizzo MAC associato.

7. Sostituzione del MAC: il router mantiene lo stesso pacchetto /P, salvo alcune
modifiche tecniche, ma lo incapsula in un nuovo frame del livello link adatto al
collegamento successivo. In questo nuovo frame, il MAC di destinazione sara quello
del prossimo router o dell’host finale, se si trova su una rete direttamente collegata
(Postel & Reynolds, 1988).

8. Inoltro verso il prossimo router: il pacchetto /P viene inserito in un frame Ethernet e
inviato al router successivo, che continua, a livello di rete, a esaminare l'indirizzo IP
di destinazione e a inoltrare il pacchetto verso il router seguente tramite I'indirizzo
MAC del router individuato (Braden, 1989).




9. Ripetizione del processo di inoltro: questo processo di inoltro viene ripetuto lungo
la catena di router fino a quando il pacchetto raggiunge il gateway del destinatario
finale.

10. Consegna all'host destinatario: il gateway finale riceve il frame, ne estrae il pacchetto
IP e lo incapsula in un nuovo frame Ethernet, che ha come indirizzo MAC di
destinazione quello dell’'host finale (ottenuto, se necessario, tramite ARP o Neighbor
Discovery). Con questo nuovo frame, il gateway consegna il pacchetto all'host
destinatario nella rete locale (Narten et al., 2007; Plummer, 1982).

11. Consegna all'applicazione: il livello di trasporto del destinatario legge la porta di
destinazione del segmento TCP e consegna i dati al socket o all’applicazione
corretta, in questo caso al software HTTP (il programma che implementa 'HTTP)
(Eddy, 2022).
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Nota: & importante sottolineare che durante il percorso, il pacchetto /P mantiene gli indirizzi
IP del mittente e del destinatario finale, mentre il frame del livello link cambia a ogni tratto



della rete. Ogni router estrae il pacchetto IP dal frame ricevuto e lo inserisce in un nuovo
frame adatto al collegamento successivo (Braden, 1989; Postel & Reynolds, 1988).



Materiale di supporto

Elementi chiave

- ll'livello link gestisce la comunicazione tra dispositivi collegati alla stessa rete
locale.

- ll'livello link riceve i pacchetti IP e li incapsula in unita chiamate frame.

- l'livello link utilizza gli indirizzi MAC per identificare mittente e destinatario nella rete
locale.

- Le principali tecnologie del livello link sono Ethernet e Wi-Fi.

- Un frame Ethernet contiene header, payload e trailer.

- Il payload contiene normalmente il pacchetto IP; il trailer contiene il codice di
controllo FCS.

- Il CRC permette di verificare se il frame & stato alterato durante la trasmissione.

- Se Ethernet rileva un errore, scarta il frame senza richiederne direttamente la
ritrasmissione.

- Perraggiungere una rete esterna, I'host invia il frame al MAC del gateway.

- ARPin IPv4 e Neighbor Discovery in /Pv6 associano gli indirizzi IP agli indirizzi
MAC locali.

- Ogni router estrae il pacchetto /P e lo inserisce in un nuovo frame destinato al
collegamento successivo.

- Gliindirizzi IP del mittente e del destinatario finale rimangono generalmente invariati,
mentre gli indirizzi MAC cambiano a ogni collegamento.

Esercizi

Costruire e controllare un frame Ethernet
Un computer deve inviare a un altro dispositivo della stessa LAN un pacchetto IP. Per
trasmetterlo attraverso Ethernet, il livello link lo inserisce all'interno di un frame.

- Spiega quale funzione svolge il livello link tra il livello di rete e il livello fisico.

- Indica quali informazioni devono essere inserite nell’header del frame Ethernet.

- Spiega che cosa costituisce il payload del frame.

- Indica quale informazione viene inserita nel trailer.

- Spiega come il mittente utilizza il CRC per calcolare il valore FCS.

- Descrivi cosa deve fare il destinatario quando riceve il frame.

- Immagina che durante la trasmissione alcuni bit vengano modificati e che il CRC
calcolato dal destinatario non coincida con I'FCS ricevuto. Spiega cosa accade al
frame.

- Spiega perché Ethernet puo rilevare I'errore senza necessariamente occuparsi della
ritrasmissione dei dati.

Il server é fuori dalla LAN
Un computer connesso alla rete scolastica vuole inviare una richiesta a un server web
presente su Internet.
Il computer conosce gia:
- Lindirizzo IP del server.



L'indirizzo IP del proprio gateway.

Non conosce perod I'indirizzo MAC necessario per effettuare il primo trasferimento nella rete

locale.

Cosac

Spiega perché il computer non deve cercare il MAC del server web presente su
Internet.

Indica quale indirizzo MAC deve invece essere utilizzato come destinazione del
primo frame.

Spiega quale meccanismo puo essere utilizzato, nel caso IPv4, per associare
l'indirizzo IP del gateway al suo indirizzo MAC.

Spiega quale funzione svolge la tabella ottenuta attraverso questo meccanismo.
Descrivi cosa contiene il frame Ethernet inviato dal computer al gateway,
distinguendo MAC di destinazione, pacchetto IP e dati applicativi incapsulati.
Spiega perché I'indirizzo IP di destinazione continua a essere quello del server web,
anche se il MAC di destinazione € quello del gateway.

Spiega quale errore commetterebbe uno studente che inserisse come MAC di
destinazione quello del server remoto.

ambia a ogni router?

Un pacchetto deve attraversare questo percorso:
Computer A — Router 1 — Router 2 — Router 3 — Computer B

Computer A e Computer B appartengono a reti locali differenti.

Spiega cosa accade al frame quando raggiunge Router 1.

Indica quale informazione del pacchetto IP viene utilizzata dal router per decidere
dove proseguire.

Spiega perché Router 1 deve creare un nuovo frame per il collegamento verso
Router 2.

Indica quale indirizzo MAC dovrebbe comparire come destinazione nel nuovo frame.
Descrivi cosa accade nuovamente quando il pacchetto raggiunge Router 2 e Router
3.

Spiega quali indirizzi tendono a rimanere riferiti agli host finali durante il viaggio e
quali invece cambiano a ogni collegamento locale.

Completa concettualmente la tabella seguente indicando il destinatario del livello link
in ogni tratto:

Tratto Destinatario del frame
Computer A — Router 1 ?
Router 1 — Router 2 ?
Router 2 — Router 3 ?
Router 3 — Computer B ?

Spiega perché questo esempio mostra la differenza tra il compito del livello di rete e
quello del livello link.




Ricostruire una richiesta web completa
Un utente digita nel browser 'indirizzo di un sito web. Il server si trova su una rete lontana e
per raggiungerlo la richiesta attraversa piu router.

Ricostruisci I'intero viaggio della richiesta utilizzando i livelli studiati.

- Descrivi cosa produce inizialmente il browser al livello applicativo.

- Spiega cosa fa il livello di trasporto utilizzando TCP.

- Spiega cosa aggiunge il livello di rete e quale ruolo svolge l'indirizzo IP di
destinazione.

- Descrivi come il livello link incapsula il pacchetto IP nel primo frame Ethernet.

- Spiega come viene individuato il MAC del gateway.

- Descrivi cosa fa il gateway quando riceve il frame.

- Spiega perché il router estrae il pacchetto IP e lo inserisce in un nuovo frame prima
di inoltrarlo.

- Descrivi come il processo viene ripetuto lungo i router intermedi.

- Spiega cosa accade quando il pacchetto raggiunge finalmente la rete locale del
server.

- Descrivi come il gateway finale puo individuare il MAC dell’host destinatario e
consegnargli il frame.

- Spiega come i dati risalgono infine fino al processo applicativo corretto sul server.

- Concludi indicando chiaramente quali informazioni sono end-to-end e quali vengono
ricostruite a ogni singolo collegamento.
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Approfondimenti

mes F. Kur Keith W. R Reti di calcolatori e Internet. Un rocci
top-down, 82 ed.. Pearson, 2022 — Approfondisce il livello link, le tecniche di
rilevazione degli errori e il CRC, gli indirizzi MAC, ARP, Ethernet, i protocolli di
accesso multiplo e il funzionamento degli switch.
Behrouz A. Forouzan e Firouz Mosharraf, Reti di calcolatori, 22 ed., a cura di Gaia
Maselli, McGraw-Hill Education, 2024 — Dedica un intero capitolo al livello di
collegamento nelle reti cablate, con un approccio visuale utile per approfondire
framing, indirizzamento locale, controllo degli errori ed Ethernet.
Andrew S. Tanenbaum, David J. Wetherall e Nick Feamster, Reti di calcolatori, 62
ed., Pearson, 2023 — Analizza separatamente il livello data link e il sottolivello MAC,
approfondendo framing, gestione degli errori, accesso al mezzo, indirizzi MAC,
Ethernet e tecnologie per le reti locali.
Larry L. Peterson e Bruce S. Davie, Reti di calcolatori, Apogeo Education, 2012 —
Approfondisce i principi su cui si basa la comunicazione su un singolo collegamento,
con particolare attenzione al CRC, alla trasmissione affidabile, a Ethernet e ai
protocolli di accesso al mezzo.




Nota editoriale

Per la realizzazione di questi materiali ho utilizzato strumenti di intelligenza artificiale
generativa come supporto alla scrittura, in particolare per migliorare la forma del testo,
riorganizzare i contenuti, correggere la formulazione e velocizzare alcune attivita
redazionali.

Lavorando autonomamente alla produzione di questi materiali, cerco infatti di
automatizzare tutte le attivita che possono esserlo, cosi da poter dedicare piu tempo alla
ricerca, alla progettazione e allo sviluppo dei contenuti.

Lintelligenza artificiale non determina pero i contenuti dell’opera: la scelta degli argomenti,
la struttura, le idee, le interpretazioni, gli esempi e 'impostazione didattica sono elaborati
da me. L’lA viene quindi utilizzata principalmente come strumento di supporto alla
produzione e alla revisione formale, mentre la responsabilita autoriale e progettuale dei
contenuti rimane mia.

Salvo diversa indicazione, questo materiale & distribuito con licenza Creative Commons
Attribuzione — Non commerciale — Condividi allo stesso modo 4.0 Internazionale (CC
BY-NC-SA 4.0).

E quindi possibile condividere, ridistribuire, modificare e creare opere derivate a partire dal
materiale, a condizione di attribuirne correttamente la paternita, di non utilizzarlo per scopi
commerciali e di distribuire eventuali versioni modificate o derivate con la stessa licenza.
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