Protocolli di rete
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Un protocollo di rete € un insieme di regole che stabilisce come due o piu dispositivi
devono comunicare tra loro. Queste regole definiscono il formato dei messaggi, 'ordine in
cui vengono scambiati e il comportamento da seguire in caso di errori o risposte mancanti
(International Telecommunication Union [ITU], 1994; Kurose & Ross, 2026).

Un protocollo di comunicazione si pud definire come un insieme di regole che vengono
stabilite per instaurare una comunicazione corretta: ad esempio, due persone di
madrelingua diversa potrebbero mettersi d'accordo nell'utilizzo della lingua inglese per
comunicare.

In particolare, un protocollo prevede la definizione dei linguaggi costituiti dai messaggi
scambiati, messaggi che devono potersi interpretare correttamente (ITU, 1994).
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L'aderenza ai protocolli garantisce che due software in esecuzione su diverse macchine
possano comunicare efficacemente, anche se sono stati realizzati indipendentemente; i
protocolli garantiscono cioé l'interoperabilita (Braden, 1989; Carpenter, 1996).

L'interoperabilita € la capacita di un sistema o di un prodotto informatico di cooperare e di
scambiare informazioni o servizi con altri sistemi 0 prodotti (Braden, 1989)

L'obiettivo dell'interoperabilita & dunque facilitare l'interazione fra sistemi differenti.

L'implementazione informatica dei protocolli di rete definisce, all'interno dell'architettura di
rete, il cosiddetto software di rete, implementato da software e hardware: il sistema
operativo, i driver di rete, le applicazioni e, per alcuni compiti, anche la scheda di rete
(Braden, 1989).

Per diminuire la complessita, la maggior parte delle reti &€ organizzata in una pila di
protocolli (layer) o strati, costruiti uno sull'altro (ITU, 1994; Kurose & Ross, 2026).

Oagni livello offre servizi al livello superiore e nasconde i dettagli tecnici di come quei servizi
vengono realizzati (ITU, 1994).
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Physical medium

Quando il livello n all'interno di un computer & in comunicazione con il livello n di un altro
computer, le regole e le convenzioni usate in questa comunicazione sono globalmente note
come protocolli del livello (ITU, 1994).

Le entita che formano i livelli di pari grado sui diversi computer sono chiamate peer (ITU,
1994).

In altri termini, sono i peer che comunicano fra di loro usando un protocollo (ITU, 1994).

Se il livello n di un computer deve comunicare con il livello n di un altro computer, il mittente
passa le informazioni al livello n-1 fino a raggiungere il livello pit basso, solitamente quello
fisico, dove effettivamente c'¢ il trasferimento delle informazioni. Queste passano poi
attraverso i livelli del destinatario fino ad arrivare al livello n (ITU, 1994).

L'insieme dei livelli e dei protocolli si chiama architettura di rete (ITU, 1994).

Esempio
Per comprendere i meccanismi basilari di funzionamento dell'architettura di rete si puo

pensare alla seguente analogia: un filosofo indiano vuole conversare con un filosofo
africano, ma i due non parlano la stessa lingua.

Ciascun filosofo si affida allora a un traduttore: i due traduttori si accordano per usare
l'inglese come lingua comune.

Ciascun traduttore, a sua volta, consegna il testo alla propria segretaria, e le due
segretarie si accordano per trasmetterlo via fax.

La comunicazione avviene quindi cosi: il filosofo indiano esprime la sua idea al proprio
traduttore; il traduttore la converte in inglese e la passa alla segretaria; la segretaria la
invia via fax.




Dall'altra parte, la segretaria riceve il fax e lo consegna al traduttore, che traduce il testo
dall'inglese nella lingua del filosofo africano e glielo consegna.

Ogni livello dialoga idealmente con il suo pari: i filosofi si scambiano idee, i traduttori si
scambiano testi in inglese, le segretarie si scambiano fax. In realta, pero, nessun livello
comunica direttamente con l'altro capo: ogni livello passa il messaggio al livello inferiore,
finché la trasmissione fisica avviene al livello piu basso.

Da notare che la comunicazione non potrebbe esistere senza un accordo tra i pari di ogni
livello: I'inglese tra i traduttori, il fax tra le segretarie. Questi accordi sono i protocolli. Ogni
livello, inoltre, pud cambiare il proprio accordo senza disturbare gli altri: se i traduttori
passassero dall'inglese al francese, o le segretarie dal fax all'email, i filosofi non se ne
accorgerebbero nemmeno (ITU, 1994).
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Physical medium

Internet & strutturato in questi livelli in questo ordine (Kurose & Ross, 2026):
- Livello di applicazione.
- Livello di trasporto.
- Livello rete.
- Livello link.
- Livello fisico.

Quando i dati passano da un livello a quello inferiore, vengono incapsulati. Questo significa
che ogni livello prende i dati ricevuti dal livello superiore e aggiunge un proprio header, cioé
una parte iniziale con informazioni di controllo (Kurose & Ross, 2026).



Il contenuto ricevuto dal livello superiore diventa il payload, cioé il carico utile, della nuova
unita di dati. In questo modo, ogni livello aggiunge le informazioni necessarie per svolgere il
proprio compito (Kurose & Ross, 2026).

Questa nuova unita diventa il pacchetto da trasmettere al livello sottostante (Kurose & Ross,
2026).
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Materiale di supporto

Elementi chiave

- Un protocollo di rete € un insieme di regole che definisce come i dispositivi
comunicano.

- Stabilisce formato, ordine dei messaggi e comportamento in caso di errori o risposte
mancanti.

- | protocolli garantiscono I'interoperabilita tra sistemi e software differenti.

- Perridurre la complessita, le reti sono organizzate in livelli o strati.

- Ogni livello offre servizi a quello superiore e nasconde i dettagli del proprio
funzionamento.

- Le entita dello stesso livello su dispositivi diversi sono dette peer e comunicano
idealmente tramite lo stesso protocollo.

- Linsieme di livelli e protocolli forma I’architettura di rete.

- Internet utilizza cinque livelli: applicazione, trasporto, rete, link e fisico.

- | dati attraversano i livelli fino a quello fisico e poi risalgono i livelli del destinatario.

Esercizi

Due programmi che non riescono a comunicare
Due aziende sviluppano separatamente due applicazioni che devono scambiarsi dati
attraverso Internet.
- Lapplicazione A invia i messaggi nel seguente formato: COMANDO —
IDENTIFICATIVO — DATI
- Lapplicazione B si aspetta invece: IDENTIFICATIVO — DATI — COMANDO

Inoltre, A invia immediatamente un nuovo messaggio se non riceve risposta entro cinque
secondi, mentre B interpreta il silenzio come conclusione della comunicazione.

Analizza la situazione.

- Spiega perché il semplice fatto che i due computer siano collegati alla rete non
garantisce che le applicazioni possano comunicare correttamente.

- Individua almeno due regole di comunicazione sulle quali i due programmi devono
accordarsi.

- Spiega quale funzione svolge un protocollo di rete nella situazione descritta.

- Collega il problema al concetto di interoperabilita.

- Spiega perché due programmi sviluppati da aziende differenti possono comunque
comunicare se implementano correttamente lo stesso protocollo.

- Proponi un insieme minimo di regole che permetterebbe alle due applicazioni di
comunicare correttamente.

Il messaggio attraversa i livelli

Un browser deve inviare una richiesta a un server web.
Considera I'architettura descritta nella dispensa:
Applicazione — Trasporto — Rete — Link — Fisico



Ricostruisci il viaggio dei dati.

Indica da quale livello ha origine la richiesta prodotta dal browser.

Spiega perché il livello di applicazione non trasmette direttamente i dati attraverso il
mezzo fisico.

Descrivi cosa accade quando i dati vengono passati progressivamente ai livelli
inferiori.

Spiega che cosa significa incapsulamento.

Spiega la differenza tra header e payload durante il processo di incapsulamento.
Immagina che il messaggio originale sia M: rappresenta in modo semplificato come
pud cambiare aggiungendo gli header dei diversi livelli.

Una volta raggiunto il computer destinatario, descrivi in quale direzione devono
attraversare i livelli i dati per arrivare all’applicazione server.

Spiega perché, anche se il livello di applicazione del client comunica idealmente con
il livello di applicazione del server, i dati devono in realta attraversare tutti i livelli
inferiori.

Cambiare una tecnologia senza cambiare tutto il sistema

Un’applicazione funziona correttamente su due computer collegati tramite una determinata
tecnologia di rete.

Successivamente l'infrastruttura viene modificata: cambia una tecnologia utilizzata nei livelli
inferiori, ma I'applicazione continua a funzionare senza essere riscritta.

Analizza percheé cid & possibile.

Spiega quale vantaggio offre organizzare la rete come una pila di protocolli.

Spiega che cosa significa che ogni livello offre servizi al livello superiore
nascondendo i dettagli della propria implementazione.

Collega la situazione all’analogia dei filosofi, traduttori e segretarie utilizzata nella
dispensa.

Nell’analogia, immagina che le segretarie sostituiscano il fax con un altro sistema di
comunicazione compatibile tra loro. Spiega perché i filosofi possono continuare a
comunicare senza conoscere questo cambiamento.

Spiega cosa si intende per peer all’interno di un’architettura a livelli.

Individua quali componenti sono peer se consideriamo il livello di trasporto presente
su due computer differenti.

Spiega perché i peer dello stesso livello comunicano idealmente tra loro attraverso
un protocollo, ma il trasferimento effettivo dei dati avviene passando attraverso i livelli
inferiori.

Usa il caso descritto per spiegare perché la suddivisione in livelli riduce la
complessita di progettazione e modifica di una rete.
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Approfondimenti

James F. Kurose e Keith W. Ross, Reti di calcolatori e Internet. Un approccio
top-down, 82 ed., Pearson, 2022 — Spiega I'architettura a livelli di Internet, le

relazioni tra protocolli e servizi e il processo di incapsulamento con un percorso che
parte dalle applicazioni.

Behrouz A. Forouzan e Firouz Mosharraf, Reti di calcolatori, 22 ed. ra di Gai
Maselli, McGraw-Hill Education, 2024 — Presenta in modo visuale i protocolli dei
diversi livelli e chiarisce il rapporto tra servizi, comunicazione logica e trasferimento
effettivo dei dati.

Andrew S. Tanenbaum, Nick Feamster e David J. Wetherall, Reti di calcolatori, 62
ed., Pearson, 2023 — Approfondisce I'organizzazione stratificata delle reti, il modello
O8I, la suite TCP/IP e le funzioni svolte dai protocolli di ciascun livello.

Douglas E. Comer. Internetworking con TCP/IP. Vol. 1: principi, protocolli e
architetture, 5% ed., Pearson, 2006 — Analizza in dettaglio la famiglia TCP/IP,
mostrando come i protocolli cooperano per indirizzamento, instradamento e trasporto
dei dati.

Ered Halsall, Networking e Internet, 5% ed., Pearson, 2006 — Collega i fondamenti
della trasmissione digitale all’architettura e ai protocolli di Internet, con esempi ed
esercizi utili a consolidare i concetti.
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Nota editoriale

Per la realizzazione di questi materiali ho utilizzato strumenti di intelligenza artificiale
generativa come supporto alla scrittura, in particolare per migliorare la forma del testo,
riorganizzare i contenuti, correggere la formulazione e velocizzare alcune attivita
redazionali.

Lavorando autonomamente alla produzione di questi materiali, cerco infatti di
automatizzare tutte le attivita che possono esserlo, cosi da poter dedicare piu tempo alla
ricerca, alla progettazione e allo sviluppo dei contenuti.

Lintelligenza artificiale non determina pero i contenuti dell’opera: la scelta degli argomenti,
la struttura, le idee, le interpretazioni, gli esempi e 'impostazione didattica sono elaborati
da me. L’lA viene quindi utilizzata principalmente come strumento di supporto alla
produzione e alla revisione formale, mentre la responsabilita autoriale e progettuale dei
contenuti rimane mia.

Salvo diversa indicazione, questo materiale & distribuito con licenza Creative Commons
Attribuzione — Non commerciale — Condividi allo stesso modo 4.0 Internazionale (CC
BY-NC-SA 4.0).

E quindi possibile condividere, ridistribuire, modificare e creare opere derivate a partire dal
materiale, a condizione di attribuirne correttamente la paternita, di non utilizzarlo per scopi
commerciali e di distribuire eventuali versioni modificate o derivate con la stessa licenza.
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